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untuk mendapatkan sesuatu 
maklumat berguna bagi tujuan 
pencerobohan siber ke atas 
sesebuah organisasi seperti kata 
laluan, maklumat rangkaian, akaun 
talian Internet dan sebagainya. 

Sebelum serangan dibuat, 

penceroboh akan membuat kajian 
terperinci berkenaan maklumat 
mana-mana individu berkaitan 
bagi sesebuah organisasi yang 
hendak diceroboh. Maklumat 
ini boleh diperolehi menerusi 
Internet, media sosial, Dark Web 
atau dibeli di pasaran gelap 

Seterusnya, penceroboh akan 
menggunakan maklumat yang 
diperolehi untuk mendapat 
kepercayaan dan mempengaruhi 
individu sasaran tersebut. Seperti 
mana proses penyamaran fizikal 
yang sering ditonton dalatn filem 
aksi seperti dalam cerita Mission 

Impossible. 
Terdapat tiga jenis taktik 

yang digunakan dalam serangan 
kejuruteraan sosial ini iaitu sama 
ada secara bertemu secara fizikal, 
menerusi telefon atau menerusi 
medium digital seperti laman 
web, media sosial dan e-mel. 
Serangan kejuruteraan sosial 
menerusi medium digital banyak 
penipuap dibuat menerusi satu 
taktik yang dikenali sebagai 
Phising sama ada menerusi web, 
media sosial atau e-mel. 

Terdapat beberapa amalan 
yang boleh dipraktikan untuk 

, 

1 Bangunkan kumpulan yang . . 
akan menangani masalah , 

keselamatan siber dalam 
organisasi yang dikenali sebagai 
Incident Response Team. 2 Penggunaan kaedah 

enkripsi menyeluruh dalam 
persekitaran digital organisasi. ,; ., 

3 Elemen serangan ini mesti . <,  
dimasukkan ke dalam 

pengurusan kesinambungan , h m  
perniagaan atau Business 
Continuity Management (BCM) 

k 


