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BrT 3303

Instruction: Answer ALL questions.

Ql (a) You are required to implement a network that consists of multi protocol nodes (clients). 'fhese

nodes will use TCP/IP, AppleTalk and IPX/SPX plotocols.

(D For the above-mentioned protocols, name the operating systems (OS) that should
be use by the clients in the network.

(6 marks)
(iD Discuss the bcst nctwork protocol to link all these clients in the network.

(4 marks)

(b) Al Ameen fnc. is an internaiional company lvith a headquarter cffice
focated in Cyberjaya. The headquarter site consists of tvro bulldings,
Buildang A and Bui.Lding B. Approxinately 200 emp.loyees are .Iocated at
the headquarter. It has three regional offrces in Dubai, Istanbuf and
Beijlng rvj th 35, 50 and 50 empLoyee respectiveLy. The nunber of
r^rorkslatrcns is assumtrg to be equal tc the number of empfo,vees.

Each regional offlce has a number of smalfer remote offices w-LL_n up to
five emp.Loyees. Currently, eight offtces are connectlng (on oemand
usinq ISDN) to the nearby regionai office \,rth the following
distribution:

. Dubai has Lwo and Tstanbul and Beijing each have three.

. Research and Devefopment is focated tn Belling.

. Englneering, Production and Manufacl_uring are base in fstanbul ,

Product iorl is hlghly automated.

Discuss any missing items from the scenario above that you consider necessary lbr the
network design.

( I 5 malks)

Describe TWO (2) reasons why we do Subnetting.
(4 marks)

Explain class A, B and c in IPv4 address by using appropriate examples for cach ofthe
classes.

(6 marks)

(c) Given a network address 192.166.2.0.
(i) What is the delault subnet mask and broadcast address?

(3 marks)(iD l-low many bits from I'Iost ID can we use to creale 6 hosts (Ip addrcsses) pcr
subnet? Show your calculation.

(ulmarks)(iiD what is the new subnct mask address for the subnets? Show your calculation.
(8 marks)
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(a) Explain FIVII (5) advantages ofusing switches over hubs in a network.
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Figure Q3 (b)

(b) Based on Figure Q3 (b), write a command line to set up a path from Router A 10 Rouler
B in Router A by using;

(i) Default routing
(5 rrarks)(ii) Static routing within a subnet of 50 with mask /24
(5 marks)

(c) Discuss fwo (2) differences between inter-building and distant remotc network
geographical structures in a netrvork design.

(5 marks)
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Securlty is necessary because computer systems and netwo.rks cont-ain a wlde
range of informatior) and t esources that need to be prot_ect ed. Thcrc .rre
varlous ways to protect the systen and net\.vor:k from Lhreats and attacks.

(a) lmponant to a computer

(6 marks)

solve problems related(b)

Explain THREE (3) reasons why configuration management is
network.

(c)

How does a
to viruses or

Illustrate the
(Hinl: Use a

network engineer use configuration management to
bugs?

importance of router in securing a network, by using a
DMZ).

(4 marks)

suitable diaglam

(15 marks)
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Arahan: Jawab semua soalan.

Anda dikehendaki untuk membina rangkaian yang terdiri dari nod (pengguna komputer)
dengan berkelpebagaian protokol. Ada di antara pengguna menggunakan protokol
TCP/lP, AppleTalk dan IPX/SPX.

(i) lJerdasarkan prolokol-protokol yang disenaraikan di atas, bolehkah anda bcrikan
apakah sistem pengoperasian yang mungkin digunakan olch protokol-protokol
tersebut?

(6 markah)
Bincangkan protokol yang terbaik digunakan untuk menghubungkan pelbagai
jenis sistem pengoperasian tersebut.

(ii)

(4 markah)

A-l Ameen jnc. adaf ai: sebuah syarrkat- antaLabancsa yang ce.jbu pelaoat
dr Cyb--rjaya. Ibu pejabar4ya nempunyat dua bLrah bangunari yang cii,.rna,,
sebaqai bangunan n .l.rn bangun.tn B. Terdapat 2CC oyanq p--kerla
drtempa:kan d1 situ. Disampin(il i tu, ia mempunyar --tga pejabat_ ka1n]as.li)
d.i Dubar-, IstanbuL d.rn Beijing derrgan lumLah peker.ja seralnai 35, 50 ctan
50 orang, Bilangan konputer peribadi bofeh diandaikan bersam.lan Cenqon
j umlah pekerj a.

Setlap pejabat kawas.ln mempur]yar bet,et:apa pejabatt kecrl Cenqan masirq-
masinq terdapat lima orang pei<erja. l'er.dapat fapan pejabar dahubungka.
dengan teknologi atas pernLintaan -SDN dengan pelaoat ka!.rasan seperri
ber.i ku',:

(al

(cl

(a)

(b)

l)ubai nernrlrkr riu,r r,a:laka -a
meniri<i .iga Dej abat .

caa In-i:-a:roL-. na.;,.n;-nas- :rq

S2

l)rs-l rlen./el i lill^n r-. ncmh:. rr.^. ta, o,^- d a6

Bahagi an pengeLuaran dan pengi l angan terfeLak (j.! Isarnbu l
Pengeluarannya ber loian denqan teknofoq_L automasi yang til]gqj.

Dokumentasikan mana-mana maklumat yang difikirkan tiada atau tcrlinggal dalan
scnario di atas yang mana ia sangal penting dalam reka bcntr.rk rangkaian. Nyatakan
pcrkara-perkara terscbut berserta dcngan ulasan yang lengkap bagi sctiapnya.

( I 5 markah)

Jelaskan sebab-sebab mengapa kita melakukan "Subnetting"
(4 markah)

Apakah dia pengkelasan bagi Kclas A, Il dan C di dalam IPv4? 'ferangkan dan bcrikan
satu contoh untuk setiap kelas tersebut.

(6 markah)

bagi alamat rangkaian ini?
(3 markah)

Anda diberikan alamat rangkaian 192.166.2.0.
(i) Apakah alamat "subnet mask" dan alamat "broadcast"

(c)
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Ilerapa bit dari "Ilost ID'' boleh digunakan unluk mencipta 6 hos bagi setiap
subnet (6 alamat IP)? 'funjukkan cara kerja dan kiraan anda.

(4 markah)
Apakah alamat "subnet mask" baru bagi subnet alamat rangkaiar.r ini? 'l unjr.rkkari
cara kerja dan kiraan anda.

(8 niarkah)

(a) Bincar.rgkan lima keiebihan penggunaan Switch bcrbanding hub.
( I 0 narks.l

Rorrter Rorrtet B

(ii)

(iii)
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(b) Dalam Rajah 53 (b), tuliskan baris arahan unluk konfigur laluan bagi l{outcr A kc
Router B bagi Router A dengan menggunakan :-
(i) DeJbult routing

(5 markah)
(ii) Slatic routing dengan subnet 50 dan mask /24.

(5 markah)

Bincangkan DUA (2) perbezaan di antara struklur geografi rangkaian bagi keadaan
antara bangunan dcngan keadaan distant remote bagi reka bentuk rangkaian

(5 markah)

(c)
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54 Kesefamatan merupakan satu keperluat pentlng oleh kerana slstem komput_er dan
rangkatan mengandungi ju.-at rnak:unat Ca1 sumbef yang iuas yang perlu
diiriliungi. Terdap.tL pefbaEai cara JnLLrk .nerindunoi s-st-em cia11 rerg(alar.
darrpada ancanan dan seranqan.

(a) Bincangkan 'I'IGA (3) kelebihan pengurusan konfigurasi dalam rangkaian compurer.
(6 markah)

(b) Bagaimana jurutera rangkaian komputer menangani masalah t)irus atau bug dengan
pengurusan konligurasi ini.

(4 markah)

(c) Bincangkan kepcntingan ltouter dalam keselamatan rangkaian LAN dan hubunganrrya
dengan teknik kcselamatan DMZ. I-ukiskan diagram rangkaian yang diperlukan.

( I 5 markah)




